L’Ordine degli Ingegneri della Provincia di Forli-Cesena
organizza:

Il SEMINARIO
“DARKWEB: UN MONDO OSCURO CHE
DOVREMMO CONOSCERE”

presso SCUOLA EDILE ARTIGIANA ROMAGNA,
VIA MAESTRI DEL LAVORO D’ITALIA 129, FORLIMPOPOLI

MARTEDI 08 Luglio 2025 ore 14.00 -18.00

Finalita del seminario

I1 World Wide Web ¢ una rete mondiale composta da diversi strati.

Oltre a quella parte che tutti conosciamo ed usiamo, esiste una rete oscura: il Dark Web.
Pochi la conoscono e ancora meno sono quelli che sanno come entrarci per navigare.

II Dark Web ¢ un mondo piccolo, ma pieno di cose interessanti.

Ma soprattutto, per le sue peculiarita, ¢ 'ambiente ideale per i cyber criminali.

Vedremo come funziona tecnicamente la rete TOR e come entrarci senza correre rischi.
Faremo poi un’escursione guidata nel dark web per visitare siti leciti, ma anche quelli dei
cyber criminali.

PROGRAMMA

13.50: Registrazione dei partecipanti

14.00 Inizio momento formativo:

Deep Web e Dark Web: perché non sono la stessa cosa
o Gl “strati” del World Wide Web
o Le differenze tra Deep Web e Dark Web e
o Quali sono le darknet note e meno note

La rete TOR
o Nascita e storia di TOR
o Come funziona la rete TOR
o Caratteristiche e dimensioni del Dark Web
o Chi ¢ TOR Project
o Il Dark Web ¢ illegale?

Gli strumenti e le regole per navigare nel Dark Web
« Cosa serve per navigare: gli strumenti
« Come si trovano i siti nel Dark Web
o Le regole e le precauzioni per navigare nel Dark Web senza correre rischi



Un’escursione guidata nel Dark Web
o Visita a siti leciti, siti famosi...
o ... cd aisiti det cybercriminali

Il Dark Web monitoring
o Cosa ¢ il Dark Web monitoring e a cosa serve
o A cosa serve e quali sono gli strumenti e le modalita per utilizzatlo

18:00 Conclusione del seminario

DOCENTE: Giorgio Sbaraglia, ingegnere, ¢ Information & Cyber Security Advisor e
DPO (Data Protection Officer).

Svolge attivita di consulenza e formazione per la sicurezza informatica e per il GDPR.
Tiene corsi su questi temi per molte importanti societa italiane, tra le quali la 24Ore
Business School (https://www.240orebs.com/docenti/giorgio-sbaraglia).

Coordinatore scientifico del Master “Cybersecurity e Data Protection” della 24Ore
Business School: https://www.24orebs.com/formazione/executive-master/executive-
master-cybersecurity-e-data-protection

E membro del Comitato Direttivo CLUSIT (Associazione Italiana per la Sicurezza
Informatica) e certificato “Innovation Manager” da RINA.

Ha pubblicato per GoWare 1 libri:

e “GDPR kit di sopravvivenza”,

e “Cybersecurity kit di sopravvivenza. Il web ¢ un luogo pericoloso. Dobbiamo
difenderci!” (2* edizione 2022),

e “iPhone. Come usarlo al meglio. Scopriamo insieme tutte le funzioni e le app migliori”.

Collabora con CYBERSECURITY360 https://www.cybersecurity360.it/about/ testata
specialistica del gruppo Digital360 per la sicurezza informatica.

CREDITI FORMATIVI PROFESSIONALI

L’Ordine degli Ingegneri della Provincia di Forli-Cesena riconoscera ai partecipanti n 4
CFP.

Presenza 100%

MODALITA’ DI ISCRIZIONE: sul Portale www.isiformazione.it
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